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Dokumentum Feliilhitelesitd Rendszer

Mit éertunk dokumentum
felulhitelesités alatt?

Az elektronikus dokumentumok (pl. PDF-ek) hiteles
elektronikus aldirGsokat tartalmazhatnak. Ezeknek az
aldirésoknak a hitelessége azonban iddvel
megkérddjelezhetdvé valik, ha nem gondoskodunk
idében a hitelesség fenntartasdardl. A dokumentumok
felulhitelesitése az az eljaras, amellyel az
elektronikusan aldirt dokumentumok hitelessége
meghosszabbithatd. A felulhitelesités Gjra-és-Ujra
végrehajthatd, igy az elektronikus aldirdsok
hitelessége korlatlan ideig is fenntarthato.

Miért van erre sziikség?
Miert valik megkeérdojelezhetéve az
elektronikus alairasok hitelessége?

A technolégia fejlédésével az elektronikus
aldirasokhoz haszndlt régebbi kriptografiai
algoritmusok egyre kénnyebben feltérhetévé valnak;
ezek helyett folyamatosan Gjabb, nehezebben
feltérhetd algoritmusokat kell bevezetni. Tovabbda az
aldirasok létrehozadsahoz haszndilt titkos kodok az idé
muldsaval egyre nagyobb eséllyel térheték fel.
Mindez oda vezet, hogy az id6 muldséval az
elektronikus aléirdsok hamisithatéva valnak. A
feltlhitelesités alkalmaval, Gj titkos kédok és erésebb
kriptogrdfiai algoritmusok alkalmazdaséval,
megeldzhetjuk az elektronikus aldirdsok
hamisithatéva valasat.

Ha elmulasztottam bizonyos
dokumentumaim feliilhitelesitését,
azt késobb pétolhatom?

Csak abban az esetben garantalhatod a hitelesség
folyamatos fenntartdsa, ha még azelétt végrehaijtjuk
az adott dokumentum feltlbélyegzését, mielbtt a
hitelességéhez haszndlt szolgaltatéi tandsitvanyok,
vagy az alkalmazott kriptogrdfiai algoritmusok
érvényessége lejdr.

Ez mindenkit / minden szervezetet érint az Eurdpai
Uniéban, aki olyan elektronikusan aldirt dokumentumot
tarol, amelynek a hitelességét szeretné megdrizni. A
fellhitelesités szlkségessége az elektronikus aldirdsi
technolégia sajatossaga, melyre EU-szintl jogszabdaly
vonatkozik; ez nem fligg konkrét bizalmi szolgaltatotdl,
vagy a haszndlt szoftverektdl.

Mikor, és milyen gyakran kell
végrehajtani a dokumentumok
felulhitelesitését?

A felUlhitelesités hatarideje dokumentumonként
kalénbozhet, és fugg az elektronikus aldirashoz
alkalmazott kriptografiai algoritmusoktdl, valamint az
érintett tanUsitvanyok érvényességi idejétél. A hataridd
megdllapitdsa dokumentumonkénti vizsgalattal
térténhet, a megfeleld szoftveres eszk6dz segitségével.

A joghatds és hitelesség hosszuatava fenntartdsa csak
agy garantdlhatd, ha a felulhitelesitési eljardst
bizonyos id6kézdénként Ujra végrehaijtjuk.
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képességeinek ismertetése

A SigSafe Enterprise milyen maédon hitelesiti feliil a
dokumentumaimat?

A sigSafe Enterprise hiteles idébélyegzéssel hitelesiti felul
az elektronikus dokumentumokat. Hiteles idébélyeg
szolgdltatads mindsitett bizalmi szolgdltatotdl vasarolhaté.
A sigSafe Enterprise tetszélegesen vdalasztott, akar tébb
idébélyeg szolgdltatéval is automatikusan
egyuttmukodik.

Honnan tudhatom, hogy mely elektronikus dokumentu-
maimat kell feliilhitelesiteni, és hogy melyiket mikor
kell?

A sigSafe Enterprise dtvizsgdljo az adott Ugyfél elektronikus
dokumentumait, &és automatikusan kiszUri a
felulhitelesitenddket. Azt is automatikusan megdallapitja,
hogy melyik dokumentumot mikor kell legkés6bb
felUlhitelesiteni. Tekintettel arra, hogy az idébélyegzésnek
kéltsége van, fontos annak a biztositasa, hogy csak azokat
a dokumentumokat hitelesitsuk felul, amelyeket szikséges;
és hogy csak akkor, amikor az adott dokumentum mar
kozelit a garantdit hitelességi idészak végéhez. A SigSafe
Enterprise mindezt biztositja.

A SigSafe Enterprise azokat a dokumentumokat is kiszdri és
listdzza, amelyek hitelessége mar megkérddjelezhetdvé valt
a vizsgdalat idépontjaban.

Az elektronikus dokumentumaim kiilonféle
tarhelyeken, dokumentumkezel6 rendszerekben, alkal-
mazasokban vannak. Nekem kell a dokumentumokat
ezekbdl kimasolni, majd a feliilhitelesitett dokumentu-
mokat visszatolteni?

Nem. A SigSafe Enterprise Ugynevezett konnektorokkal
rendelkezik, amelyek segitségével a kulénbozd tarhelyekrd|,
dokumentumkezeld rendszerekbdl, alkalmazasokbdl
automatikusan le tudja télteni a dokumentumokat, majd a
vizsgalat és felllhitelesités utdn vissza tudja télteni azokat.
(Ha egy adott alkalmazashoz még nem all rendelkezésre
konnektor, akkor az egyedileg elkészithetd.)

Mikortdl érdemes foglalkozni
ezzel a problémaval?

Azoknal a szervezeteknél, ahol régebben (5-10 éve) aldirt
dokumentumok vannak, vagy ahol elé6fordulhatnak
idébélyeg nélkuli elektronikus alairasok (pl. kulféldrél
szarmazé dokumentumokon), ott folyamatosan fenndll
annak a kockdzata, hogy bizonyos dokumentumok
hitelessége a kdzeljovében megkérdéjelezhetdveé valik,
vagy mar megkérdéjelezhetbdvé valt.

Altalanossagban elmondhaté, hogy minden szervezet
szdmdra az jelent biztos megolddst, ha rendelkeznek olyan
szoftveres eszkdzzel, amely képes megdllapitani az
elektronikusan aldirt dokumentumok hitelességének
hatéridejét.

Az id&zités tekintetében érdemes figyelembe venni, hogy a
dokumentumok feldolgozdsa a mennyiségtdl és a
rendelkezésre all6 szamitastechnikai kapacitastol fuggéen
akar hénapokat is igénybe vehet.
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A SigSafe Enterprise csak egy
kampanyszert feldolgozasra alkalmas
eszkoz?

Nem. A SigSafe Enterprise nem csak
visszamenélegesen kezeli adott Ugyfél
dokumentumait, hanem folyamatosan
vizsgdlja a kulénféle tarhelyekre,
dokumentumkezel rendszerekbe,
alkalmazésokba Gjonnan bekertld vagy
modosuld elektronikus dokumentumokat is.
igy hossza tavon, automatizalt médon kezeli
a felUlhitelesitéssel kapcsolatos feladatokat.

Ha a SigSafe Enterprise automatizalt
moédon kezeli a feliilhitelesitési eljarast,
akkor hogyan tudom attekinteni az
esedékes és a mar megtortént
felulhitelesitéseket?

A SigSafe Enterprise egy dashboard fellletet
biztosit az Ugyfél szamara, melyen
kovetheték a mdr megtértént, és a jévében
esedékes felllhitelesitések. A dashboard
felUlet a kulénféle dokumentum térhelyekre,
dokumentumkezeld rendszerekre,
alkalmazésokra vonatkozé szdmossdagokat
és adatokat egységes médon képes
prezentdlni. A dashboard tervezhetéveé teszi a
felmerUlé idébélyegzési koltségeket, és igény
esetén ezen kéltségek koltségviselbkre
torténd lebontasat is lehetdvé teszi (pl. egy
cégcsoport esetén).

A SigSafe Enterprise-zal torténd
feldolgozas soran az elektronikus
dokumentumaim elhagyjak a sajat
informatikai infrastrukturamat?
Feltoltésre kerlilnek példaul felhébe?

Nem. A SigSafe Enterprise az Ugyfél sajat
informatikai infrastruktardjdara telepithetd, és
a dokumentumok feldolgozdsa helyben
térténik. Ezzel biztositott, hogy a
dokumentumok tartalmat az Ugyfélen kival
senki sem ismerheti meg.

A SigSafe Enterprise tulajdonképpen
egy dokumentum archivum?

Nem. A SigSafe Enterprise nem tarol
dokumentumokat (hiszen ez dupla taroldst
jelentene). A SigSafe Enterprise csak
kiolvassa a dokumentumokat a kulénféle,
eleve |étezd forrGsokbdl, vizsgalat és
felUlhitelesités céljabdl, majd visszatdlti a
felllhitelesitett dokumentumokat.
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